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PARTE 1
CONDICOES GERAIS

CAPITULO 1
DISPOSICOES GERAIS

Clausula 1.2
Apresentacao

1. A Autoridade para as Condi¢cdes do Trabalho, abreviadamente designada
ACT, é um servico integrado na administracdo direta do Estado, dotado de
autonomia administrativa, com Sede na Avenida Casal Ribeiro, n.© 18-A, em
Lisboa.

2. O presente Caderno de Encargos compreende as clausulas a incluir no
contrato a celebrar na sequéncia do presente procedimento de Consulta
Prévia, sendo a Segunda Contratante a entidade com a qual sera assinado o
contrato em questao.

Clausula 2.&2
Objeto

1. O procedimento tem por objeto a celebracdo de um contrato misto de
aquisicdo de uma solucdo de seguranca da informacéo (software), a instalar
on-prem, considerando uma subscri¢éo inicial de 1 (um) ano, a um universo
de 1.000 (mil) utilizadores, incluindo o0s servicos de instalagéo,
implementacdo, customizacdo da solucdo tecnoldgica e formacéo, de acordo
com as especificacdes técnicas constantes da Parte Il do presente Caderno
de Encargos e do seu Anexo, respetivamente.

2. A aquisicdo ema preco tem enquadramento na Iniciativa 12 [Solucdo de
seguranca de informacdo] da Operagdo N.° POCI-05-5762-FSE-039376,
cofinanciada pelo Fundo Social Europeu no ambito do Portugal 2020.
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Clausula 3.2
Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus
anexos.

2. O contrato integra ainda, quando existam, os seguintes elementos:

a) O suprimento dos erros e das omissdes, do Caderno de Encargos,
identificados pelos concorrentes, desde que esses erros e omissoes
tenham sido expressamente aceites pelo 6rgdo competente para a
decisado de contratar;

b) Os esclarecimentos e as retificacbes relativos ao Caderno de
Encargos;

c¢) O Caderno de Encargos e respetivos Anexos;
d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior,
a respetiva prevaléncia é determinada pela ordem pela qual ai séao
indicados.

4. Em caso de divergéncia entre os documentos referidos no n.® 2 e o
clausulado do contrato, prevalecem o0s primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no artigo 99.° do Cédigo
dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto
no artigo 101.° desse mesmo diploma legal.

Clausula 4.2
Prazo

O prazo de execucao é, previsivelmente, de 3 (trés) meses a contar da data da
assinatura do contrato, com termo a 31/03/2021, que corresponde a data em
que termina a Operacao N.° POCI-05-5762-FSE-039376.
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Clausula 5.2
Preco base

1. O preco base para o presente procedimento é € 74.950,00 (setenta e
quatro mil, novecentos e cinquenta euros), acrescido de IVA a taxa legal em
vigor de 23%, o que perfaz o montante total de € 92.188,50 (noventa e
dois mil, cento e oitenta e oito euros e cinquenta céntimos).

2. Por forma a dar cumprimento ao dever de fundamentacdo imposto no n.© 3
do artigo 47.° do CCP, informa-se que o preco foi estabelecido com base em
critérios objetivos, tendo por referéncia um orcamento apresentado no
ambito da consulta preliminar efetuada ao mercado, nos termos do artigo
35.9-A do CCP, conforme descrito na Informacdo de suporte a abertura do
presente procedimento.

3. Com vista a dar cumprimento aos n.” 2, 3 e 4 do artigo 35.°-A do CCP,
informa-se que:

a) A Divisdo de Sistemas de Informacdo da ACT efetuou uma consulta
preliminar ao mercado, nos termos do artigo 35.°-A do CCP, tendo
solicitado orgcamento a sociedade comercial «Oramix Sistemas de
Informacdo S.A.» [NIPC: 504 448 382], com vista a auxiliar,
exclusivamente, a tarefa de fixacdo e justificacdo do preco base do
presente procedimento tendo por referéncia critérios objetivos (cf. n.©

3 do artigo 47.° do CCP);

b) Por seu turno, a «Oramix Sistemas de Informacdo S.A.» apresentou
orgamento no valor de € 74.950,00 (setenta e quatro mil, novecentos
e cinquenta euros), acrescido de IVA a taxa legal em vigor de 23%, o
que perfaz o montante total de € 92.188,50 (noventa e dois mil,
cento e oitenta e oito euros e cinquenta céntimos).
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CAPITULO 11

OBRIGACOES CONTRATUAIS
Seccéo 1 — Obrigacdes do fornecedor do software

Subseccéao 1
Disposicboes Gerais

Clausula 6.2
Obrigacoes do fornecedor

Apresentar proposta em resposta ao convite formulado pela ACT, no ambito
do presente Caderno de Encargos e seu Anexo, com recurso a plataforma
eletronica acinGov.

A entidade adjudicataria deverd cumprir a obrigacdo de disponibilizacdo da
solucdo no prazo indicado em sede da proposta adjudicada, podendo este
ser igual ou inferior ao limite temporal maximo estabelecido pela Divisdo de
Sistemas de Informacgéo, de 30 (trinta) dias consecutivos, contados desde a
data da assinatura do contrato.

A entidade adjudicataria devera cumprir a obrigacéo de assegurar a entrada
em producgdo da solucdo no prazo maximo de 30 (trinta) dias consecutivos,
contados desde a data da sua parametrizacao.

A entrada em producdo da solucdo devera ser assegurada,
impreterivelmente, em data anterior a 31/03/2021, que corresponde ao
termo da execucdo da Operacao N.° POCI-05-5762-FSE-039376.

Comunicar a ACT, logo que deles tenham conhecimento, os factos que
tornem total ou parcialmente impossivel o cumprimento de qualquer das
suas obrigacdes, nos termos do presente Caderno de Encargos.

Nao alterar as condi¢gOes estabelecidas para o desenvolvimento do software
fora dos casos previstos no presente Caderno de Encargos.

Prestar de forma correta e fidedigna as informacdes referentes as
prestacdes que integram o objeto contratual, bem como prestar todos os
esclarecimentos que se justifiquem.
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8. Comunicar a ACT qualquer facto que ocorra durante a execucdo do contrato
e que altere, designadamente, a sua denominacdo e sede social, os seus
representantes legais, a sua situacado juridica ou a sua situagcdo comercial.

9. Comunicar a ACT a nomeacdo do Gestor do Contrato responsavel e gestdo
do contrato celebrado, bem como quaisquer alteracfes relativamente a sua
nomeacao.

Clausula 7.2
Requisitos técnicos e funcionais

O fornecedor obriga-se a cumprir os Requisitos e Especificagcdes constantes da
Parte Il do presente Caderno de Encargos.

Subseccéao Il
Dever de Sigilo

Clausula 8.2
Objeto do dever de sigilo

1. O fornecedor e todos os elementos da sua equipa de trabalho ou terceiros
por si contratados devem guardar sigilo sobre toda a informacdo e
documentacao, técnica e ndo técnica, que venham a ter conhecimento em
contacto com as atividades da ACT, ou que resultem da realizacdo dos
trabalhos, sob pena de conferir a ACT o direito de rescindir o contrato e ser
indemnizada pelos danos causados.

2. Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, sem autorizacdo prévia e expressa da ACT, nem
objeto de qualquer uso ou modo de aproveitamento que nao o destinado
direta e exclusivamente a execugédo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que
fossem comprovadamente do dominio publico a data da respetiva obtencéo
pelo fornecedor ou que este seja legalmente obrigado a revelar, por forga da
lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.
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Clausula 9.2
Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor indefinidamente, mesmo apods a
cessacdo do contrato, salvo declaracdo expressa em contrario pela ACT, a
contar do cumprimento ou cessacao, por qualquer causa, do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do
prestigio ou da confianca devidos as pessoas coletivas.

Clausula 10.2
Direito de inspecao

1. A ACT reserva-se o direito de fazer inspecionar por delegados ou agentes
seus, em todo e qualquer tempo ou lugar, ocasional ou permanentemente, a
forma como o fornecedor executa o objeto do contrato, podendo rejeitar em
todo ou em parte aquilo que for executado incorretamente, nao esteja de
acordo com as disposi¢des contratuais ou com a boa préatica profissional ou
técnica corrente.

2. O exercicio do direito de inspecéo por parte da ACT ndo diminui, de qualquer
modo, a responsabilidade do fornecedor no caso de posterior verificagdo de
deficiente execucao dos trabalhos contratados.

Clausula 11.2
Reunides

Durante a execucdo do contrato poderdo ser promovidas reunides entre o
fornecedor e a ACT ou entidades por esta designhada.

Clausula 12.2
Marcas, patentes ou licencas

Sao da responsabilidade do fornecedor quaisquer encargos decorrentes de
registo de marcas e patentes ou licencas, necessarias para a execugado do
contrato.



UNIAO EURCPEIA

Fundos Europeus Estruturais C o)) M I E I E
e de Investimento 2020

AUTORIDADE PARA AS
CONDICOES DO TRABALHD

Seccéo 11 - Obrigacbes da ACT
Clausula 13.2
Preco contratual

Pelas prestacbes que constituem o objeto do contrato, bem como pelo
cumprimento das demais obrigacbes constantes do presente Caderno de
Encargos, a ACT pagard ao fornecedor o preco constante da proposta
adjudicada, acrescido de cargas fiscais e parafiscais as taxas legais em
vigor, se estas forem legalmente devidas.

O preco referido no namero anterior inclui todos os custos, encargos e
despesas cuja responsabilidade ndo esteja expressamente atribuida a ACT,
bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licencas.

Clausula 14 .2
Faturacéo e Pagamento

O preco indicado na proposta adjudicada serd pago nos seguintes termos:

c) 10% ap6s o cumprimento da obrigacdo de disponibilizacdo e
parametrizacdo da solucéo;

d) 90% apods o cumprimento da obrigagdo de assegurar a entrada em
producéo da solucéo.

As faturas s6 podem ser emitidas ap0s o cumprimento das obrigacdes
referidas no numero anterior.

As faturas serdo pagas no prazo maximo de 60 (sessenta) dias apds a sua
rececdo pela ACT, através de transferéncia bancaria para a conta do
segundo outorgante.

O nado pagamento total das faturas dentro do prazo referido no numero
anterior determina a constituicAo do primeiro outorgante em mora
relativamente ao montante em divida e a consequente obrigacdo de pagar
juros moratorios correspondentes ao montante em causa, calculados a taxa
legal, a partir do dia seguinte ao do vencimento das faturas atd ao dia,
inclusive, em que o pagamento integral desse montante seja efetuado na
conta bancéaria do segundo outorgante.
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Em caso de discordancia por parte da ACT, quanto ao valor indicado nas
faturas, deve esta comunicar ao fornecedor, por escrito, 0s respetivos
fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos
necessarios ou proceder a emissao de nova fatura corrigida.

Desde que devidamente emitida e observado o disposto no n.© 1, cada

fatura é paga através de transferéncia bancéaria ou outro meio de
pagamento acordado entre as partes.

A revisao de precos depende sempre de acordo entre as partes.

Clausula 15.2
Gestor do Contrato

A ACT devera designar um gestor do contrato, com a fungdo de
acompanhar permanentemente a execucdo deste, nos termos previstos
pelo artigo 290.°-A do Cdédigo dos Contratos Publicos.

A identificacdo do gestor do contrato, constard do conteudo do mesmo
quando este for reduzido a escrito, conforme se prevé na alinea i) do n.° 1
do artigo 96.° do Cdodigo dos Contratos Publicos.

CAPITULO 111
PENALIDADES E RESCISAO CONTRATUAL

Clausula 16.2
Penalidades contratuais

Pelo incumprimento dos prazos fixados para o cumprimento das obrigacdes
constantes do presente Cadernos de Encargos, confere a ACT o direito a ser
indemnizada através da aplicacdo de sancdo pecuniaria, nos termos dos
ndmeros seguintes.

O valor da sancdo pecuniaria a aplicar € creditado a favor da entidade
adquirente ou deduzido ao precgo a pagar pelo fornecimento.

Em caso de incumprimento do prazo fixado para a disponibilizacdo da
licenca, bem como das restantes obrigagfes constantes do Caderno de
Encargos, por causa imputavel ao adjudicatario, devera ser aplicada uma
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sancdo diaria, de acordo com a seguinte formula:

P=V*A/365

Sendo:

P = montante da sancao;

V = valor do contrato;

A = numero de dias de atraso.

Clausula 17.2
Forca maior

Ndo podem ser impostas penalidades ao fornecedor, nem € havida como
incumprimento, a néo realizacdo pontual das prestagbes contratuais que
resulte de caso de forca maior, entendendo-se como tal as circunstancias
que impossibilitem a respetiva realizacdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do
contrato e cujos efeitos ndo lhe possa ser razoavelmente exigivel contornar

ou evitar.

Podem constituir forca maior, se se verificarem 0s requisitos do numero
anterior, designadamente, tremores de terra, inundacg¢des, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos
de guerra ou terrorismo, motins e determinagdes governamentais ou
administrativas injuntivas.

N&o constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para oS
subcontratados do fornecedor, na parte em que intervenham;

b) Determinagfes governamentais, administrativas, ou judiciais de
natureza sancionatdéria ou de outra forma resultantes do
incumprimento pelo fornecedor de deveres ou 6nus que sobre ele
recaiam;

¢) ManifestacOes populares devidas ao incumprimento pelo fornecedor
de normas legais;

10
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d) Incéndios ou inundag¢des com origem nas instala¢cdes do fornecedor
cuja causa, propagacdo ou proporcdbes se devam a culpa ou
negligéncia sua ou ao incumprimento de normas de segurancga;

e) Avarias nos sistemas informaticos ou mecéanicos do fornecedor néo
devidas a sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca
maior deve ser imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das
obrigacdes contratuais afetadas pelo periodo de tempo comprovadamente
correspondente ao impedimento resultante da forca maior.

Clausula 18.2
Rescisao pelo fornecedor

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o
fornecedor pode resolver o contrato quando qualquer montante que lhe seja
devido pela ACT esteja em divida ha mais de seis meses ou o0 montante em
divida exceda 25% (vinte e cinco por cento) do preco contratual, excluindo
juros.

Nos casos de divida previstos no numero anterior, o direito de resolucao
pode ser exercido mediante declaracdo enviada a ACT, que produz efeitos
30 (trinta) dias ap0s a rececdo dessa declaracdo, salvo se este ultimo
cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora
a que houver lugar.

Nos casos ndo abrangidos pelo numero anterior, antes de proceder a
rescisdo, e se considerar que ainda € possivel sanar o motivo de
incumprimento, devera a Segunda Contratante notificar a ACT da sua
intencdo, dos motivos porque pretende rescindir o contrato e fixar um prazo
para que a ACT proceda a reparacado das condicdes de incumprimento, findo

0 qual e se se mantiver esta situacao, tornar-se-a efetiva a rescisao.

11
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CAPITULO IV
MODIFICACOES AO CONTRATO E SUBCONTRATACAO

Clausula 19.2
Modificacdes objetivas do contrato

Durante o periodo de execucdo do contrato, a ACT poderd proceder a
modificacdes objetivas do contrato nos termos previstos pelo artigo 311.° e
seguintes do Codigo dos Contratos Publicos.

Todas as modificagcdes ao contrato, deverdo constar de documento escrito
subscrito e rubricado por ambas as partes.

Clausula 20.2
Subcontratacéo e cessao da posi¢cao contratual

A subcontratacdo pelo fornecedor e a cessdo da posicdo contratual por
qualquer das partes, depende da autorizagcdo da outra, nos termos do
estabelecido no artigo 316.° e seguintes do Cédigo dos Contratos Publicos.

CAPITULO V
DISPOSICOES FINAIS

Clausula 21.2
Entrada em vigor
O contrato produz efeitos desde a data da sua assinatura até 31/03/2021.

S&o encargos do fornecedor todas as despesas inerentes a celebragdo do
contrato.

Clausula 22.2
Comunicacoes e notificacoes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacbes entre as partes do contrato, estas devem ser dirigidas, nos
termos do Cdédigo dos Contratos Publicos, para o domicilio ou sede contratual
de cada uma, identificadas no contrato.

12
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Clausula 23.2
Contagem de prazos

Os prazos previstos no contrato sdo continuos, correndo em sébados,
domingos e dias feriados, nos termos do artigo 471° do CCP.

Clausula 24 .2
Casos omissos

Em tudo o omisso no contrato observar-se-a o disposto no Cdédigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n® 18/2008, de 29 de janeiro,
com as posteriores alteracoes legais, e demais legislacéo aplicavel.

Clausula 25.2
Foro competente

Para dirimir quaisquer questfes ou litigios emergentes da interpretacdo ou
violagdo do contrato, fica estipulada a competéncia do tribunal administrativo
de circulo de Lisboa, com expressa renuncia a qualquer outro.

13
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PARTE Il — ESPECIFICACOES TECNICAS

Enquadramento da necessidade

A ACT procedeu, nos anos de 2015 e 2016, ao desenvolvimento de uma
candidatura a Fundos Europeus com o objetivo de garantir
comparticipagcdo comunitaria a implementacdo de um sistema de gestao
da seguranca da informacéo.

No ambito do projeto SAMA SGSI - Sistema da Seguranca da
Informacdo, que se enquadrou essa candidatura, foi produzido um
conjunto de documentacdo que visa constituir o Sistema de Gestédo da
Seguranca de Informacéo da ACT.

As determinacdes constantes dos diferentes documentos, que compdem
0 SGSI estdo em conformidade com as normas ISO/IEC 27001
(seguranca da Informacé&o), ISO/IEC 31000 (Gestdo do Risco) e com
algumas das exigéncias do Regulamento Geral de Protecdo de Dados.

Este projeto constituiu uma contribuicdo ativa para a introducdo de uma
nova dindmica na modernizagdo administrativa ao nivel da gestdo e dos
servicos — operacionalizando a desburocratizacdo e a reengenharia de
processos.

A atividade da ACT, desenvolvida por um grupo constituido por mais de
950 (novecentos e cinquenta) funcionarios, enquanto instituicdo de
ambito nacional e transversal no desempenho da sua missdo definida
pela tutela, assenta na atividade inspetiva e numa estrutura organica
fortemente descentralizada, sendo condigdo conseguir obter ganhos de
eficiéncia e de racionalizagdo de recursos através da utilizagc&do intensiva
e da integracdo dos sistemas de informacdo e de comunicacéo, realidade
esta ainda distante.

Dada a importancia que os meios eletrénicos e a maior apeténcia dos
cidadaos e empresas para interacdes e relacdes mais céleres e menos
presenciais, é imperativo que também o0s servicos da administracao
publica sigam essa tendéncia e possam oferecer aos cidaddos os

14
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servicos de forma eletrénica, com o minimo de fluxo de documentagao
em papel e de forma segura.

Dado o ambito da documentacao e informacdo que a ACT trata e gere, a
seguranca da informagdo adquire uma relevancia significativa,
especialmente quando se pretende disponibilizar servicos on-line e se
solicita aos cidadaos e empresas a tramitacao eletrénica de processos.

A Confidencialidade, Disponibilidade e Integridade da informacdo é
crucial que seja garantida, para que se possam disponibilizar os servicos
também na vertente eletréonica. Assim, com vista ao objetivo de
disponibilizar servicos on-line, com recurso a métodos de autenticacédo
eletronica e se possa, de uma forma que garanta a seguranca e
confidencialidade de dados sensiveis, aderir a interoperabilidade da
Administracdo Publica, tornou-se necessario desenvolver um modelo de
Gestéo do Risco e da Seguranca da Informacao.

Assim, o Sistema de Gestdo de Seguranca de Informacdo composto por
cerca de 20 (vinte) documentos com instrucdes detalhadas sobre o
tratamento das varias vertentes de informagdo e niveis de
confidencialidade determinados e que esta disponivel na intranet
organizacional para consulta pelos colaboradores da ACT.

Deste modo e no ambito do projeto SAMA, o e-ACT, enquadra-se a
aquisicdo de uma solucdo que concretiza a componente de seguranca de
informacé&o e a conformidade com o RGPD.

De modo a monitorizar e operacionalizar o Sistema de Gestdo de
Seguranca da Informacdo, houve a necessidade de proceder a analise de
uma solucdo que garanta a seguranca de informacao, através da analise
e automacado de processos (utilizadores e grupos, classificacdo de
informacdo, permissdes, acessos, entre outros) e que assegure a
privacidade, governacao, detecdo e respostas a eventuais ameacas e a
rastreabilidade de acessos a toda a informacéo constante nos servidores
de ficheiros da ACT, repositérios de correio eletrénico (Exchange),
VPN/DNS/WEB, Teams, Sharepoint, entre outros.
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Clausula 26.2
Requisitos da Solucdo Tecnolbgica

1. A solugdo devera assegurar o cumprimento da RCM 41/2018, das
politicas de seguranca referentes ao sistema de Gestdo de Seguranca de
Informacdo da ACT e o correto funcionamento do RGPD,
designadamente:

a) Monitorizagao, registo e analise de toda a atividade de acessos de
modo a procurar ameacas provaveis;

b) Protecdo dos dados contra modificacbes ndo autorizadas, perdas,
furtos e divulgacdo nao autorizada;

c) Monitorizar os ficheiros partilhados e revogar o acesso, se for
necessario e no caso de ocorrerem eventos inesperados;

d) Atribuicdo de direitos de acesso e privilégio de forma restrita e
controlada;

e) Capacidade para garantir a identidade correta do remetente e
destinatario da transmissao dos dados pessoais;

f) Capacidade para garantir que os utilizadores fagam uma utilizagdo
correta dos dados;

g) Inspecdo automatica dos conteudos para procurar dados sensiveis
e acessos remotos ao sistema a partir do exterior do ambiente
organizacional;

h) Classificar automaticamente a informacdo armazenada no que diz
respeito a dados pessoais;

i) Configurar politicas para classificar e etiquetar manualmente os
dados com base na confidencialidade e, em seguida, aplicar uma
protecao persistente;

j) Disponibilizar relatérios para monitorizar e compreender as
violacBes e cumprimento de politicas impostas;

16



UNIAO EURCPEIA

Fundos Europeus Estruturais C o)) M I E I E
e de Investimento 2020

AUTORIDADE PARA AS
CONDICOES DO TRABALHD

k) Detecdo de ameacas e alertas de possiveis incidentes de
seguranca.

) No entanto, a solucdo devera responder na integra aos requisitos
técnicos para regular a aquisicdo da Solucdo de Seguranca da
Informacdo que se encontram especificados no documento em
anexo e contemplar todos os utilizadores e unidades organicas da
ACT.

2. A ACT pretende adquirir 1.000 (mil) licencas, em regime de subscricdo
valida por 1 (um) ano, para constituir a Solu¢do de Gestdo de Seguranca
da Informacdo da ACT, a instalar on-prem, incluindo os servigos de
instalacdo, implementagdo, customizacdo da solugdo tecnolégica e
formacéo.

3. A Solugcdo de Seguranca de Informagdo devera respeitar as
funcionalidades e as especificacbes técnicas constantes em Anexo ao
presente Caderno de Encargos.

Clausula 27.2
Prazo para Disponibilizacdo e Parametrizacédo da Solucao

A entidade adjudicataria devera cumprir a obrigacdo de disponibilizacdo da
solucdo no prazo indicado em sede da proposta adjudicada, podendo este ser
igual ou inferior ao limite temporal maximo estabelecido pela Divisdo de
Sistemas de Informacéo, de 30 (trinta) dias consecutivos, contados desde a
data da assinatura do contrato.

1.

2.

Clausula 28.2
Prazo para Entrada em Producédo da Solucéo

A entidade adjudicataria devera cumprir a obrigacdo de assegurar a entrada
em producgédo da solugdo no prazo maximo de 30 (trinta) dias consecutivos,
contados desde a data da sua parametrizacao.

A entrada em produgdo da solugcdo devera ser assegurada,
impreterivelmente, em data anterior a 31/03/2021, gque corresponde ao
termo da execucao da Operacdo N.© POCI-05-5762-FSE-039376.
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Clausula 29.2
Local de faturacéao

As faturas devem ser enviadas para as instalacdes da Direcdo de Servicos de
Apoio a Gestdo (DSAG) da ACT, sitas na Praca de Alvalade, n.© 1, 1749 - 073,
em Lisboa.
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ANEXO

REQUISITOS TECNICOS SOLUCAO DE SEGURANCA DE INFORMACAO

1. OBJETO E AMBITO

Por forma a garantir o correto cumprimento do RGPD, em sede do
presente Anexo sdo definidos o0s requisitos técnicos da solucédo
tecnoldgica de seguranca de informacao.

A contratacdo visa:

* Implementar uma solugcdo tecnolégica (software), on-prem, para
cumprimento regulamentar do RGPD.

* Formacado e suporte técnico na solucéo tecnoldgica.
. IMPLEMENTACAO DE SOLUCAO TECNOLOGICA (SOFTWARE)

A solugdo tecnolégica, a instalar on-prem, deve considerar uma
subscricdo inicial de 1 ano, a um universo de 1.000 utilizadores do
Active Directory da ACT, utilizadores simultaneos e servidores de
ficheiros (Windows e Sharepoint), bem como obedecer a uma série de
caracteristicas e funcionalidades listadas a seguir.

2.1. GESTAO DA SEGURANCA DOS DADOS AUDITADOS

A solucgéo proposta deve permitir a administracdo de permissdes para 0s
servidores monitorizados. Entre as quais:

= Permitir a gestdo unificada de todos os ambientes auditados a
partir de uma Unica consola.

=  Permitir a auditoria das permissdes de acesso a pastas partilhadas
na rede. O sistema deve ser capaz de diferenciar as permissdes
NTFS das permissdes partilhadas na rede.

=  Permitir uma facil gestdo das permissdes de acesso, e incluir uma
funcionalidade de simulacdo para poder fazer alteragcbes sem
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afetar as permissoes definidas em producéo.

» Permitir a identificagdo gréafica, e por relatérios, das pastas
afetadas por inconsisténcias nas permissoes.

= Alerta de falhas na aplicacdo das permissdes caso seja detetada
uma inconsisténcia na rota afetada pela alteracédo.

=  Permitir a andalise das estatisticas de acesso de cada utilizador aos
diferentes recursos auditados.

= A solucdo deve permitir pesquisas bidireccionais para acesso com
base em utilizadores, dados ou uma combinacédo de ambos.

» A ferramenta deve fornecer recomendacdes sobre permissdes e
grupos com base na atividade e tipo de atividade, como por
exemplo, a eliminacdo de utilizagdes ou permissdes inativas sobre
0s recursos dos servidores monitorizados. O intervalo de
inatividade dos recursos inativos deve ser customizavel ao longo
do tempo.

= A ferramenta também deve incluir a capacidade de atribuir um
potencial proprietario da informacédo a cada pasta do sistema para
permitir uma facil monitorizacdo da pasta, bem como a
capacidade de configurar um relatério automatico dessa atividade.
A atribuicdo do referido proprietario também deve poder ser
realizada em massa, através de arquivo predefinido.

= Toda a atividade realizada a partir da consola na gestdo de
permissfes deve ser registada pela solugcdo proposta, permitindo
as seguintes funcionalidades:

0 Revisao das alteracfes propostas com base nas funcdes de
revisao e autorizacao.

o0 Permitir o rollback dos processos a situacdo anterior a
mudanca.

o0 Permitir o planeamento da implementacdo de alteracdes
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numa data e hora especificas.

o Permitir a elaboracdo de relatérios regulares e notificagdo
automatica por e-mail.

o Permitir a pesquisa e relatorios das acdes realizadas pela
consola Varonis identificando o operador que as realizou e
0s objetos afetados pela alteracéo.

Todas as alteragbes feitas as permissdes devem permitir
comparacgdes da nova configuracdo com a configuracdo anterior a
mudanca.

2.2. AUDITORIA DA ATIVIDADE DE ACESSO

A solugcdo tecnoldégica deve ter o controlo de todos o0s acessos as
informacbes geradas pelos servidores monitorizados, bem como ser
capaz de auditar e consultar todos os logs de acesso aos ficheiros
contidos nas pastas partilhadas. Para o fazer, a solugcdo deve ter as
seguintes funcionalidades:

Possuir uma auditoria exaustiva de todos os eventos de acesso as
informacbes contidas nas pastas partilhadas: ficheiro aberto,
modificado, apagado, movido, renomeado ou pasta aberta,
modificada, apagada, movida ou renomeada, bem como as
alteracfes de permissfes feitas nas pastas monitorizadas.

Ter o seu proéprio agente e nao depender da auditoria nativa do
Windows.

Propor um sistema de armazenamento desses logs, baseado
numa base de dados SQL compativel com a arquitetura SQL
fornecida pelo cliente. Esta base de dados ira também alojar a
configuracdo do sistema proposto.

Ter um sistema central de pesquisa de logs que permite pesquisar
os logs das pastas partilhadas. Além disso, a pesquisa deve ser
agil, e a solucdo deve propor a possibilidade de pesquisar e filtrar
os logs gerados por um utilizador especifico, sobre um recurso
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especifico, durante um determinado periodo de tempo, etc.

= Ter a possibilidade de exportar os resultados de uma pesquisa
para uma folha Excel ou um PDF, rapida e diretamente, bem
como oferecer um sistema de reporting personalizavel nas
informac6es fornecidas.

» Permitir a geracdo de pesquisas personalizadas, armazena-las e
reutilizd-las sem a necessidade de as configurar.

2.3. ADMINISTRACAO DAS LICENCAS DE SEGURANCA AUDITADAS

A solucado tecnoldgica deve permitir que seja realizada a administracao
das permissfes dos servidores monitorizados. Entre eles, deve permitir:

= Gestdo unificada de todos os ambientes a partir de uma Unica
consola.

» Gestdo e protecdo do Active Directory em ambientes multi-
dominio, a partir de uma Unica consola.

= Auditoria de permissfes de acesso a pastas partilhadas na rede.
Devera ser capaz de diferenciar permissdes NTFS, permissdes
partilhadas e permissfes Sharepoint se estas dUdltimas forem
monitorizadas, tanto nas versoes On Premise como no Office 365.

= A gestdo das permissfes de acesso é feita de forma simples, e
inclui uma funcionalidade de simulagcdo para poder fazer
alteracfes sem afetar as permissfes definidas em producéo.

* Que todas as operagbes de alteracdo de permissdo sejam
registadas na aplicagdo para revisdo, aprovacdo, aplicacdo
imediata ou agendada e com a possibilidade de reversao no caso
de se querer desfazer a alteracao.

= A criacao e eliminacao de diferentes elementos do Active Directory
através da interface de controlo, individualmente ou em massa,
com base em fontes de informacao.
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A andlise das estatisticas de acesso de cada utilizador aos
diferentes recursos auditados.

Fornecer recomendacdes sobre permissfes e grupos com base na
atividade e tipo de atividade, recomendando por exemplo a
eliminacdo de utilizacbes inativas ou permissdes inativas sobre os
recursos dos servidores monitorizados. O intervalo de inatividade
dos recursos inativos deve ser personalizavel ao longo do tempo.

A capacidade de atribuir a cada pasta do sistema um potencial
proprietario da informacao, para permitir uma monitorizacao facil
da pasta, bem como a capacidade de auto-reporting dessa
atividade ao proprietario.

2.4. CLASSIFICACAO DA INFORMACAO

A solucdo tecnoldgica sera capaz de localizar, marcar ou apagar 0s
dados pessoais de uma forma geral, e sobre um utilizador especifico. Por
conseguinte, a solucédo deve:

Ter um sistema de classificacdo da informacdo para detetar os
Dados Pessoais de cidaddos da Uniao Europeia e dados relativos a
PClI (Payment Card Information — dados de cartdes de
pagamento), bem como os dados pessoais na acepcdo dada pelo
RGPD.

Permitir a classificagdo da informacdo em ficheiros do Office,
ficheiros PDF, ficheiros de texto simples, bem como a classificagcédo
com base em extensbes de ficheiros, por exemplo, ficheiros
multimédia.

Ser capaz de examinar as permissfes nas pastas que contém
informacfes pessoais para avaliar o risco associado.

Permitir a criacdo de padrdes especificos para pesquisar algumas
expressbes regulares. Estas expressdes podem corresponder a
dados pessoais dum utilizador especifico, ou pode ser uma
palavra especifica que possa corresponder a um projeto sensivel
do cliente. Esta customizacdo deve também permitir a
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incorporacdo de dicionarios personalizaveis sobre assuntos gerais
ou aqueles definidos pelo cliente.

Ter uma classificagdo que serd refletida nos dados como uma
tag/flag adicional de metadados, integravel com outras solugdes
de seguranca via APl ou algum conetor.

Permitir a opcdo de poder importar automaticamente informacoes
de classificacdo de outros sistemas, tais como DLP, e incorpora-
las na gestéo de classificacdo da solucéo.

2.5. ALERTAS

A solucdo tecnoldgica detetard potenciais ameacas que possam afetar a
informacédo, as violagcdes de seguranca e alertar sobre estes problemas
em tempo real. Por conseguinte, a solucdo tem de:

Ter a capacidade de emitir alertas de comportamento com base
em eventos em excesso, alteracdes de atividade ou acessos nao
habituais a pastas inativas. Além disso, estes alertas devem ter
em conta a classificagdo da informacéo previamente detalhada, a
fim de fornecer alertas sobre incidentes em informacgéo de carater
pessoal.

Ter alertas predefinidos que permitam agir contra as ameacas de
ciberataque mais comuns, bem como a possibilidade de atualizar
e alargar estes alertas a medida que a solugédo evolui.

Proteger o Active Directory contra ataques cibernéticos, tendo a
capacidade de detetar e bloquear pelo menos as seguintes
ameacas:

o0 Detecdo de escalada de privilégios, através da modificacdo
da associacao a grupos com privilégios elevados.

o0 Detecdo de mudltiplas tentativas de login e bloqueio contra
atagues pass the hash.

o0 Detecdo de tentativas de login em contas desabilitadas.
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0 Detecao de delegacédo de autenticagdo com Kerberos Ticket
(Golden ticket).

0 Detecéo de logins de conta de servico a partir de laptops ou
dispositivos moveis.

o0 Detecédo de ataque de forca bruta em arranque massivo de
sessoes.

0 Logins de conta de utilizador a partir de dispositivos
incomuns.

S

o0 DoS (Denial of Service) devido a eliminacdo massiva de
objetos do Active Directory.

0 Modificacdo de associacdo a grupos criticos de
administracdo do Active Directory.

o ldentificacdo das contas furtivas no Active Directory (com
menos de 1 dia de antiguidade).

0 Modificacdo das configuragdes de seguranca das politicas de
grupo do Active Directory.

= Permitir a criacdo de alertas personalizados com base no tipo de
evento gerado, na gquantidade de eventos gerados durante um
determinado periodo de tempo, no utilizador que gerou o evento,
quando o evento ocorreu, qual o objeto do sistema de ficheiros
que foi afetado pela alteracdo (servidor, pasta, path, tipo de
ficheiro, etc.) e em que periodo de tempo.

= Converter um alerta numa mensagem do tipo "syslog", SNMP ou
em executavel.

= Enviar alertas e relatérios por e-mail.

= Permitir o armazenamento dos registos gerados durante um
periodo de tempo flexivel e configuravel numa base de dados
especifica.
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Atuar na detecdo do alerta através de Powershell obtendo de
forma simples as variaveis do script dos eventos que geraram o
alerta. Como exemplo, desativara automaticamente um utilizador
caso este tenha atividades suspeitas detetadas pelo sistema de
alerta.

Ter uma andlise comportamental dos utilizadores para detetar
desvios: incluir modelos de ameaca pré-definidos para detetar e
interromper certas acOes. Por exemplo, detetar tentativas de
conexdo anormais, tentativas de acesso a pastas contendo
ficheiros com informagéo pessoal, tentativas de roubo ou de fuga
de informacdo, comportamento anormal por parte de
administradores, ataques de ransomware, coOpia massiva de
ficheiros com informacéo pessoal, etc.

Evitar, tanto quanto possivel, falsos positivos, contas
administrativas ou de servicos com padrdes diferentes devem
poder ser tratadas, para que os alertas sejam adaptados ao
comportamento tipico.

Permitir a definicdo de perfis de utilizador para que os alertas
respondam de forma diferente, com base nesses perfis. Os perfis
devem permitir a identificacdo de contas administrativas, contas
de servigo e contas que tratam de informacao critica do cliente.

2.6. PRODUCAO DE RELATORIOS

A solucédo tecnolégica deve ter a capacidade de customizagcdo e geracao
de relatdrios com as seguintes funcionalidades:

Gerar relatorios sobre os registos gerados pelos utilizadores de
sistemas de ficheiros, as permissfes dos utilizadores em pastas e
ficheiros, a lista de pastas e permissdes de acesso dos utilizadores
as pastas, a associacdo dos utilizadores a certos grupos de
seguranca do Active Directory, obsolescéncia de recursos,
atividade dos utilizadores em varios elementos do sistema de
ficheiros e tendéncias do sistema de ficheiros (atividade,
crescimento de dados, permissoes, etc.).
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= Permitir a customizacgéo dos relatérios, de modo a que possam ser
gerados relatérios adaptados a gestédo do cliente.

* Propor relatorios executivos que permitam ver os resultados da
classificacdo, os diferentes alertas em curso no sistema e o0s
diferentes resultados dos alertas ao longo do tempo, etc.

» Permitir a geracdo de relatérios em varios formatos: Excel, PDF,
XML, CSV...

» Permitir o agendamento e envio automatico de relatorios por
correio eletrénico ou armazena-los numa pasta local ou num
recurso de rede.

=  Além disso, os relatérios devem incluir:
o Utilizadores inactivos no sistema.

Utilizadores habilitados e sem atividade.

o

o Utilizadores que tém atalhos para pastas.
o Utilizadores que tém uma palavra-passe que ndo expira.

o0 Pastas que ndo foram acedidas por um periodo
customizavel.

o Grupos de seguranca vazios.
0 Grupos de seguranca com utilizadores desabilitados.
0 Permissdes inconsistentes.

0 Permissfes de grupo globais: Todos/Everyone, utilizadores
do dominio/domain users, etc.
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2.7. AUTO-AVALIACAO

A solucéo tecnoldgica deve permitir a realizacdo de avaliagbes de risco,
periddicas e quantificadas, sobre as diferentes ameagas a que a
informacdo esta exposta. Por conseguinte, a solugcdo deve ter a
capacidade de realizar analises de risco rapidamente, podendo
programar-se os relatorios de analise de risco sobre dados de nivel
elevado e de carater pessoal.

2.8. DASHBOARD

A solucgéo tecnolégica deve ter um Painel de Controlo/Dashboard com
as seguintes funcionalidades:

» Apresentacdo de alertas de acordo com:
o0 Utilizadores que geram mais alertas.
o Equipas que geram mais alertas.
o0 Tipos de alertas mais gerados.
0 Ativos afetados pelos ataques de alerta gerados.
= Analise dos alertas detetados, sendo capaz de identificar:
o Causa.
o0 Problema detetado.
o0 Forma de resolucéo.

» Apresentacdo de KPIs de monitorizagcdo, com as seguintes
funcionalidades:

0 Percentagem de cumprimento.
0 Escala temporal de cumprimento.

0 Possibilidade de customizacao de KPIs (Agregar, Remover).

28



UNIAO EURCPEIA

Fundos Europeus Estruturais S MI E I E
e de Investimento 2020

AUTORIDADE PARA AS
CONDICOES DO TRABALHD

*» Possibilidade de adicionar KPIs de monitorizagdo a partir das
seguintes plataformas:

o Servidores CIFS: Windows, Netapp, EMC, Hitachi, HP...
0 Active Directory.
o Servidor Exchange.
0 Sharepoint On Premise.
0 Sharepoint Online.
o0 OneDrive.
o Conformidade com RGPD.

2.9. OUTRAS CARATERISTICAS

A solucéo tecnoldgica também deve ter as seguintes funcionalidades:

= Ter um cliente que possa ser instalado nos postos de trabalho
dos administradores, sem necessidade de acesso remoto ao
servidor.

= Conservar 0s logs gerados pelos utilizadores durante um
periodo flexivel e configuravel pelo cliente numa base de dados
especifica, bem como dispor de um sistema de arquivo e
recuperacdo que permita gerir de forma otimizada o
armazenamento e o historico da informacédo coletada.

= Sistema de auto-vigilancia da propria solucdo que detete:
o0 Falhas da auditoria dos servidores monitorizados.

o0 Falta de espaco na base de dados da solugéo.
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2.3. FORMACAO E APOIO TECNICO SOBRE A SOLUCAO
TECNOLOGICA

O adjudicatéario selecionado deve prestar os seguintes servi¢cos, no
ambito do contrato:

= Servico de formacéo:

0 Realizacdo de um curso presencial sobre a solucéo
tecnoldgica para auditoria e seguranca de dados aos
colaboradores do cliente que tenham o perfil de
administrador da solucéo.

0 Este curso sera realizado, uma vez implementada a
solucdo tecnoldgica, e devera incluir toda a informacéo
tedrica e pratica exigida pelo perfil do administrador.

o Os servicos de formacdo devem ser prestados nas
instalacdes da ACT em Lisboa, oportunamente a definir.

» Servico de suporte técnico via telefone e remoto em caso de
possiveis incidentes com a solugao tecnolodgica.
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